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E-postreglerna i korthet

E-postanvandaren har en eller flera

— reglerna for personal respektive studerande

Alla regler ska foljas

roller

ar till vissa delar olika.

— anvand inte samma lésenord pa universitetet som pa andra stallen

— anvand universitetets e-postadress for privata andamal med gott omdome (se

anvandningsregler for IT-tjanster)

— vidarebefordra e-postmeddelande som du fatt i misstag till ratt mottagare och informera

avsandaren

— tank pa att brevhemligheten dven omfattar e-post

— se till att din e-brevlada har tillrdcklig kapacitet

— skicka inte skrappost

— lamna inte kvar privata meddelanden i universitetets e-brevlada nar din anvandarbehdorighet har

upphort.

Personal (eller jamforbar utomstaende

medlem)

— anvand universitetets e-postadress i
arbetsdrenden

— vid elektronisk hantering av drenden ska
bekraftelsemeddelande sdndas utan
drojsmal

— styrinte arbetsrelaterad e-post till e-
postadresser utanfor universitetet

— hallisér arbetsrelaterad och privat e-post,
aven den du skickar.

— om du anvander franvaromeddelande
uppmana mottagaren att kontakta en annan
adress

— anvand for kryptering av e-post endast
metoder som universitetet godkdanner

— innan anvandarbehorigheten upphor ska
arbetsrelaterad e-post som ar viktig for
organisationen Overforas till avtalad person.

Ansvarig for sandlista
— alla sandlistor ska ha en ansvarig person

Studerande (eller alumn)

— anvand den e-postadress som universitetet
tillhandahaller for dina studier

— du kan forbjuda universitetet att
offentliggdra din e-postadress

— den e-post som du sdnder och tar emot
betraktas som privat

— om du ar anstalld vid universitetet berérs du
dven av reglerna som géller personalen.
Tank pa att halla arbetsrelaterad och privat
e-post tydligt atskilda.

— skot om listan (korrekta och fungerande adresser, snabb moderering)

— be att din séndlista raderas nar den inte langre behovs.

Ansvarig for organisationsadress

— tareda pa hur e-post hanteras, hur hanteringen sakerstélls och delges andra hanterare

— byt ut ett eventuellt I6senord till organisatio

nsadressen regelbundet och alltid om nagon som

kdnner till I6senordet slutar som hanterare av e-post.
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E-postregler

E-postreglerna galler alla anvandare av universitetets e-postsystem. Avsnitten som berdr personalen
avser universitetets enheter, alla anstallda och personer jamforbara med anstalld (till exempel
forskare som arbetar som stipendiater samt professorer emeritus) som anvander e-posttjansten.

Reglerna géller ocksa alla som ansvarar for e-postsystemen.
E-postreglerna baseras pa gallande lagstiftning.

Det &r pa avsdandarens ansvar att férsakra sig om att ett e-postmeddelande nar mottagaren. Om det
ar av sarskild vikt att ett meddelande kommer fram bor detta skickas i god tid fére utsatt tid. Be
dessutom mottagaren bekrafta att han eller hon fatt meddelandet.

E-post skyddas av brevhemligheten
Om en person far ett e-postmeddelande som &r avsett for nagon annan har han eller hon
tystnadsplikt och far varken utnyttja informationen eller blotta meddelandets existens.

— Enligt 21 § i férvaltningslagen (434/2003) ska universitetet eller en anstélld vid universitetet
som per e-post av misstag fatt en handling for hantering av ett arende i vilket universitetet
inte dr behorigt utan dréjsmal 6verféra handlingen till den myndighet eller sektor som anses
vara behorig. Avsandaren av handlingen ska underrattas om overféringen. Om detta inte ar
moijligt ska meddelandet sdndas tillbaka till avsandaren och raderas fran e-postsystemet.

— Alla 6vriga meddelanden som sénts till fel adress ska returneras till avsédndaren.

Skyldigheten att returnera e-postmeddelande galler inte meddelanden fran sabotageprogram eller

skrdappost.

E-postadresser

En organisationsadress ar en officiell e-postadress
Organisationsadress anvands for officiella drenden och for erbjudande av tjanster.
Organisationsadressen skapas enligt sarskilda anvisningar, till exempel:

— pa universitetsniva registrator@uniarts.fi

— pa enhetsniva enhet@uniarts.fi

— for roll rektor@uniarts.fi
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En arbets-e-postadress ar personlig och
avsedd for arbetsuppgifter

Exempel vili.virta@uniarts.fi

Arbetsrelaterad e-post anknyter bade till e-
postadressen och den anstélldas
arbetsuppgifter.

Utgangspunkten ar att universitetet hanterar e-
post som sands till arbets-e-postadressen som
privata meddelanden.

E-postmeddelanden ska som avsdndare ha
antingen en organisationsadress eller en arbets-
e-postadress.

En student-e-postadress dr personlig och
tillhandahalls av universitetet

Exempel vili.virta@uniarts.fi

E-postadressen ar i forsta hand avsedd for
studierelaterade uppgifter.

Universitetet betraktar studerandes e-
postmeddelanden som privat post.

En studerande kan férbjuda att e-postadressen
offentliggdrs utanfor universitetet.

Alla som anvander e-posttjansten ska sjalva ansvara for att utrymmeskvoten racker till och att

brevladan stadas.

Universitetet fattar beslut om e-postadresserna och formen pa dem

E-postadressen bildas i regel av personens namn och har formen fornamn.efternamn@uniarts.fi.

Dartill anvands olika adresser for olika roller, till exempel rektor@uniarts.fi

Anviandning av e-post och e-postadresser

— den personliga e-postadressen ar i namnform

— for arbetsuppgifter ska organisationsadress eller arbets-e-postadress anvandas.

Hanteringen och arkiveringen av organisations- och arbets-e-postmeddelanden styrs av lagen om

offentlighet i myndigheternas verksamhet.

— for att kunna garantera informationssdkerheten, datasekretessen och en siker hantering av

informationen ar 6verforing eller automatisk styrning av ett organisations- eller arbets-e-

postmeddelande utanfor universitetet férbjudet och kan strida mot till exempel

personuppgiftslagen

Organisationsadressen har en ansvarig

Den ansvariga ska se till att hanteringen av meddelanden till organisationsadressen ar regelbunden

dven da den ansvariga inte ar narvarande.

— e-postmeddelanden som sands till organisationsadressen tillhor arbetsgivaren

— den ansvariga ska utan dréjsmal besvara meddelanden

— avsvaret ska framga att det ar ett svar pa ett meddelande som natt organisationsadressen

— organisationsadressen far inte anvandas for privat kommunikation

Meddelanden som sédnds till arbets-e-postadressen behandlas som privat post
— universitetet kan hamta och 6ppna en anstillds e-post i de fall och pa sadant satt som finsk

lag foreskriver
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— av en anstéllds e-postmeddelande ska det tydligt framga huruvida det handlar om ett
arbetsrelaterat stallningstagande eller en privat asikt

Universitetets e-postadress kan anvandas for privata andamal forutsatt att de begransningar som

finns i anvandningsregler for universitetets IT-tjanster iakttas.

— den anstalldas privata meddelanden ska hallas atskilda fran arbetsrelaterade meddelanden,
vilket galler saval avsand som emottagen e-post
— om en person ar bade studerande och anstalld ska e-post som rér bada dessa roller atskiljas

pa ett tydligt satt.

Extern e-post far inte anvindas for arbete som anknyter till universitetet
Anvandning av extern e-posttjanst via universitetets datanat kan begransas tekniskt om
anvandningen innebar en for stor sakerhetsrisk for universitetet.

Personliga automatsvar bor anvidndas med gott omdome
Om automatsvar trots risken for stora mangder skrappost anses nédvandigt ska manii
automatsvaret uppmana avsandaren att i forsta hand anvanda lamplig organisationsadress.

E-posten ska skotas under franvaro
eller brevladan ska stangas (till exempel under lang tjanstledighet). Det basta ar att pa forhand
uppmana kunderna att alltid ta kontakt via en organisationsadress.

Anvindarbehorigheten till en e-postadress ar tidsbegrinsad
Privata meddelanden ska inte lamnas i universitetets e-brevlada efter att behérigheten upphort.

Den anstéllda ska komma 6verens med den narmaste chefen om att meddelanden som inte ar
privata overfors till universitetet. Ifall den anstallda slutar innan anstéllningen upphor kan chefen

utan drojsmal be att e-post inte ldngre tas emot.

E-postmeddelande kan krypteras
Betraffande organisations- och arbets-e-post ska krypteringsprogrammen som anvands vara
godkanda och ibruktagna av universitetet.

En sdndlista ska ha en ansvarig person
Den ansvariga ska underhalla listan, regelbundet kontrollera att listan 4r uppdaterad och radera

onodiga adresser.

— for underhallet av gemensamma sandlistor ansvarar dgaren
— var och en ansvarar for underhallet av sina personliga sandlistor
— om listan dr modererad ansvarar administratéren for modereringen

Sandlistan ar ett personregister som kan innehalla sekretessbelagd information, vilken far 6verlatas
endast i enlighet med séarskilda foreskrifter. | sddant fall ska e-post sdndas som dold kopia (bcc) sa att
adresserna pa listan inte ar synliga for mottagarna.

Massutskick samt siandning och vidareformedling av kedjebrev ar forbjudet
Med separat beslut kan undantagsforfarande tillampas.
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Tjdnsteproduktion och underhall

Underhallspersonalen kan ingripa i e-posttrafiken
for att garantera servicenivan och sdkerheten. Sarskilda anvisningar ges avseende ingripande i och
overvakning av anvandningen samt insamlande och férvaring av logginformation.

E-posten granskas och filtreras
All e-posttrafik kan granskas med hjalp av en automatisk innehallsanalys och

— meddelanden och bilagor som innehaller sabotageprogram raderas automatiskt
— vidarebefordran av skadliga, stora eller talrika bilagor kan begransas.

Meddelandena filtreras dessutom och kan raderas utan avisering om de

— kommer fran 6kanda servrar som formedlar skréappost
— klassificeras som skrappost pa basis av automatisk innehallsanalys.

E-postadressen upphor att fungera

da anvandningsbehorigheten upphor. Universitetet tar inte emot e-post som sénds till personen
utan meddelar automatiskt avsdndaren om att adressen inte fungerar. Samtidigt upphor all
vidarebefordran via e-postadressen att fungera.

Ovriga bestimmelser

Ikrafttriadande
Dessa e-postregler tradde i kraft den 1 januari 2014 och ersatter tidigare regler.

Uppdatering
E-postreglerna granskas vid behov for att motsvara gallande tjanster och lagstiftning.
Dataforvaltningschefen beslutar om uppdatering av reglerna.

Om uppdateringar informeras endast via vanliga informationskanaler, inte personligen.

Undantag fran e-postreglerna

Undantag fran e-postreglerna kan beviljas endast pa basis av en skriftlig ansokan och grundad
anledning. Tillstand beviljas av dataférvaltningschefen. Tillstandet kan omfatta villkor, begréansningar
och tillaggsansvar.

Overvakning
For dvervakningen av e-postreglerna ansvarar dataférvaltningen och arbetsledningen. Overtridelse
leder till straff i enlighet med paféljdspraxis vid databrott.

Mer information
Regler och instruktion for IT-tjanster finns pa universitetets intranat. Hanvisningarna i detta
dokument avser:

— anvandningsregler for IT-tjanster

— pafoljdspraxis vid databrott

— forvaltningslagen

— lagen om offentlighet i myndigheternas verksamhet
— anvisning om 6ppnande av e-post
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