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Kortfattat om anvandningsregler for IT-tjinster

Reglerna ar bindande och férpliktar alla anvdndare. Aven dig.
Reglerna géller all anvdandning av universitetets IT-tjanster, utrustning, applikationer och datanat.

Universitetet tilldelar anvandarbehorighet for IT-tjanster genom att bevilja anvdndarnamn eller
genom att en tjanst gors tillganglig.

Alla har personligt ansvar for all anvdndning med det egna anvdndarnamnet.

IT-tjansterna ar avsedda for arbetsuppgifter och studier.

Genom att visa gott omdome samt félja lagen och god sed tillats anvéandning dven for privat bruk.
Alla bor respektera integritetsskyddet och dgaren till informationen.

All kommersiell och propagerande verksamhet ar forbjuden.

All olovlig anvdandning ar forbjuden.

Anviandningen évervakas. Overtriadelse av reglerna leder till paféljd.

Anvindningsregler for IT-tjanster
Anvandningsreglerna ar bindande och forpliktar alla universitetets medlemmar, anvandare av IT-
tjdnster och datasystem samt universitetets enheter.

Reglerna ror all datautrustning, IT-tjanster och anvandningen av dem. Reglerna omfattar dven
tjdnster som universitetet beviljar anvdandarbehdorighet for eller gor tillgdngliga. Dessa tjanster ar till
exempel CSC:s tjanster som HAKA och Funet.

Anvandningsreglerna baseras pa gallande lagstiftning.

Anviandarbehorighet

For anvindarbehorighet beviljas anvindarnamn och tjdnster gors tillgangliga
Den som fatt anvandarbehorighet har tillstand att anvanda universitetets IT-tjanster. Att folja
reglerna for IT-tjanster ar ett villkor for behorigheten.

— Behorigheten att anvdanda IT-tjanster ar beroende av anvandarens stéllning och uppgifter
(roller) vid universitetet
— en person kan ha flera roller samtidigt.

Anvindarbehoérigheten ar tidsbegransad
Anvandarbehorigheten upphdr néar
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— personen inte langre ar knuten till universitetet (anstalld, studerande, alumn, annan
medlem)

— nar anvandarbehorigheten som beviljats for viss tid gatt ut

— nar personens roll andras sa att det inte langre finns nagon grund for behorighet till
datasystemet.

Anvandarbehorigheten kan begransas om det finns en grundad misstanke om att datasdkerheten
dventyras eller missbrukas.

Anvandaren ska radera privat e-post och privata datafiler innan behérigheten till IT-tjansterna
upphor. Universitetet raderar filerna och e-brevladan tidigast inom sex (6) manader efter att
anvandarbehdrigheten upphort. En anvdandare som varit anstéalld ska 6verfora arbetsrelaterade
meddelanden och filer till en person som prefekten utsett. Detta géller dven studerande som till
exempel har ingatt i en forskargrupp.

Alla som genom personal- eller studentférman tilldelats licensierade program for hemmabruk ska
radera dessa efter avslutad anstéllning eller studieratt.

Anvindarnamn
— anvandaren identifieras och autentiseras pa basis av anvandarnamnet
— alla anvandare ska ha en personlig kod for IT-tjanster som kraver identifiering

Grupp-id kan beviljas for sarskilt Andamal
Anvandning av grupp-id kan dventyra konfidentialiteten. Grupp-id kan till exempel beviljas for
administrationsbehdérighet som kravs foér specialprogram for datorklass.

— Den som ansdker om grupp-id ansvarar for utlamnande av denna
— grupp-id far anvéndas endast for det andamal som det beviljats for
— alla med grupp-id ansvarar fér anvandningen av denna

Alla har personligt ansvar for sin anviandaridentitet

Anvandaridentiteten skyddas genom ett starkt [6senord eller pa annat anvisat satt. Om lésenordet
eller annan identitet misstanks ha kommit i fel hander ska I6senordet bytas ut eller anvandningen
forhindras utan dréjsmal.

— Anvandarnamnet far inte 6verlatas till annan person

— anvandaren ansvarar for all anvdndning med anvdandarnamnet

— anvandaren har ekonomiskt och rattsligt ansvar for skada eller oldgenhet som anvandningen
av anvandarnamnet orsakar

— attanvénda en annan persons anvandarnamn ar forbjudet, dven da personen ber om det
(med undantag for eventuellt anvandarstod pa uppdrag av dataférvaltningen).

Anvindarens rattigheter och ansvar

IT-tjdnsterna ar avsedda for arbetsuppgifter och studier
Universitetets IT-tjanster ar avsedda som redskap for uppgifter knutna till studier, undervisning,
forskning eller administration vid universitetet.
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Privat anviandning ir tillaten i ringa omfattning

Tillaten privat anvandning i liten skala ar till exempel privata e-postdiskussioner och anvandning av

nattjanster. Den privata anvandningen far inte

stora Ovrig anvandning av systemet eller
strida mot angivna regler och anvisningar.

Kommersiell eller propagerande verksamhet ar inte tillaten

Man kan trots det ansdka om skriftlig dispens av dataférvaltningschefen.

Kommersiell anvandning ar tillaten endast for universitetets rakning

anvandning av valreklam eller annan politisk verksamhet ar tillaten endast vid
universitetsval, inom studentforeningar i anslutning till studentkarens verksamhet eller inom
fackféreningar

all propagerande verksamhet ar forbjuden

sléseri med resurserna ar forbjudet.

Lagen ska foljas

material som strider mot lag eller god sed far inte publiceras, formedlas eller distribueras
inldgg som ar arekriankande, stétande eller hotfulla strider ocksa mot god sed

Alla har ratt till integritet
Integritetsskyddet avser dock inte allt material som en person forfogar éver och som rér

arbetsuppgifter.

Studerandes material anses privat.

Personalens privata material ska hallas atskilt fran arbetsrelaterat material.
+ Till exempel i en katalog med namnet ”private”
+ denna regel giller dven studerande som arbetar vid universitetet.

Alla har ansvar for datasikerheten

Vid upptéackt eller misstanke om brister i datasdkerheten ska detta utan drojsmal anmalas till

administratoren.

Lésenordet ar personligt och far aldrig avslojas for annan person
alla har tystnadsplikt avseende sekretessbelagd information
att soka, utnyttja, lagra eller distribuera annans information ar forbjudet.

Som skyddsatgard har universitetet ratt att begransa eller hindra tillgangen till IT-tjanster.

Att installera en olaglig tjanst dr forbjudet

Tjanster som produceras for universitetets datanat ska ha universitetets tillstand.

Det ar forbjudet att kringga datasdkerhetsmekanismer

Anvandarbehorigheten far inte anvandas till olaglig eller olovlig verksamhet, till exempel att leta

efter sdkerhetshal (kraver skriftligt tillstand), 6ppna krypterat eller skyddat material, avlyssna

datatrafik eller gora intrang i datasystem.

Olika datasystemdelar och egenskaper som inte ar allméant tillgangliga far inte anvéndas.
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Att spionera och vilseleda ar forbjudet
Agna dig inte t bedrigeri eller olaglig informationssdkning.

Ovriga bestimmelser

Ikrafttradande
Dessa anvandningsregler tradde i kraft 1.1.2014 och ersatter tidigare regler.

Andringsadministration
Dessa anvandningsregler granskas vid behov fér att motsvara gallande tjanster och lagstiftning.
Beslut om dndringsbehov fattas av dataforvaltningschefen eller direktoren.

Information om dndringar ges via vanliga informationskanaler, inte personligen.

Undantag fran anviandningsreglerna

Undantag fran e-postreglerna kan beviljas endast pa basis av en skriftlig ansokan och grundad
anledning. Tillstand beviljas av dataf6érvaltningschefen eller direktoren. Tillstandet kan omfatta
villkor, begransningar och tillaggsansvar.

Overvakning
For 6vervakningen av reglerna ansvarar dataforvaltningen, systemagarna samt arbetsledningen.
Overtradelse hanteras i enlighet med paféljdspraxis vid databrott.

Mer information
Regler och instruktion avseende IT-tjanster finns pa universitetets intranat. Hanvisningar och
anvisningar i reglerna avser:

— detta dokument
— e-postregler
— pafoljdspraxis vid databrott



